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Introduction

En 2009, deux anciens employés de Yahoo refusés par Facebook créent une application de messagerie avec un
slogan provocateur : « No Ads ! No Games ! No Gimmicks ! » Quinze ans plus tard, WhatsApp compte 2,5 milliards
d’utilisateurs et génère plus d’un milliard de dollars de revenus annuels pour Meta en exploitant les métadonnées
de communication les plus précieuses au monde. Cette transformation radicale illustre comment l’économie
numérique a transformé nos communications privées en matière première pour la surveillance commerciale.

L’histoire de WhatsApp révèle les mécanismes par lesquels une technologie conçue pour protéger la vie privée
devient un instrument de collecte de données sans précédent. Derrière la promesse du chiffrement de bout en bout
se cache un écosystème sophistiqué d’extraction et de monétisation des informations personnelles qui redéfinit
les contours de la surveillance dans l’économie de la donnée.

Genèse d’une philosophie anti-surveillance

Jan Koum : de la surveillance soviétique à la Silicon Valley

Jan Borysovych Koum naît à Kiev en 1976 dans une Ukraine soviétique où la surveillance d’État s’immisce
dans chaque aspect de la vie quotidienne. En 1992, sa famille fuit l’instabilité politique et l’antisémitisme pour
s’installer à Mountain View en Californie grâce à un programme d’aide sociale américain. Cette expérience forge
sa méfiance viscérale envers toute forme de surveillance : « J’ai grandi dans une société où tout ce que vous
faisiez était espionné, enregistré, dénoncé » [1].

Son adolescence à Mountain View contraste brutalement avec ses origines. Pendant que sa famille vit de
bons alimentaires, il travaille comme agent d’entretien dans un supermarché et apprend la programmation en
autodidacte, étudiant les manuels informatiques dans les librairies qu’il restitue ensuite pour économiser l’argent.
Cette précarité nourrit son rejet des modèles économiques basés sur l’exploitation des utilisateurs.

Brian Acton : l’ingénieur idéaliste de Stanford
Brian Acton suit un parcours plus conventionnel mais partage les mêmes convictions. Diplômé en informatique

de Stanford en 1994, il évolue chez les géants technologiques : Rockwell International, Apple, Adobe, avant de
rejoindre Yahoo en 1996 où il rencontre Jan Koum en 1997 [2]. Leur collaboration de neuf années chez Yahoo se
termine en septembre 2007 par un départ simultané et un refus commun chez Facebook.

Le rejet de Facebook marque paradoxalement le début de leur plus grande réussite. Ils partent voyager en
Amérique du Sud, jouant au frisbee ultimate et réfléchissant à l’avenir d’Internet. Leurs discussions cristallisent
autour d’une conviction partagée : la technologie peut améliorer la communication humaine sans exploiter les
utilisateurs.

La naissance de WhatsApp : 24 février 2009
L’idée germe quand Koum achète un iPhone en janvier 2009 et réalise le potentiel révolutionnaire de l’App

Store. Le 24 février 2009 – jour de son 33e anniversaire – il fonde WhatsApp Inc. avec une vision simple de créer
une application permettant d’afficher son statut de disponibilité (« au travail », « en réunion », « à la salle de
sport »).

Le nom WhatsApp naît d’un jeu de mots sur « What’s up » et reflète l’ambition de l’équipe qui est de
simplifier la communication numérique. Développée avec l’aide du programmeur russe Igor Solomennikov trouvé
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sur RentACoder.com, la première version plante fréquemment, poussant Koum à envisager d’abandonner le
projet [3].

En juin 2009, Apple introduit les notifications push. WhatsApp 2.0, lancé en août 2009, intègre la messagerie
qui deviendra l’essence de l’application. Les utilisateurs détournent de façon créative les mises à jour de statut
pour communiquer, transformant progressivement l’outil en plateforme de messagerie universelle.

L’âge d’or de l’anti-publicité

Un modèle économique innovant
WhatsApp se distingue radicalement de ses concurrents par son refus de la publicité. Le slogan « No Ads ! No

Games ! No Gimmicks ! » s’affiche sur un post-it collé au bureau de Koum et devient le manifeste de l’entreprise.
En 2012, Koum formalise cette philosophie dans un texte devenu célèbre : « Personne ne se réveille avec l’excitation
de voir plus de publicités ; personne ne s’endort en pensant aux publicités qu’il verra demain » [4].

Le modèle économique repose sur un abonnement de 0,99 dollar par an après la première année gratuite.
Cette stratégie génère environ 20 millions de dollars de revenus annuels en 2013, mais l’entreprise enregistre des
pertes de 138 millions de dollars la même année, financées par les investissements de Sequoia Capital [5].

Une croissance exponentielle
Malgré les difficultés financières, la croissance reste impressionnante. De 250 000 utilisateurs en septembre

2009, WhatsApp atteint 1 milliard de messages quotidiens en octobre 2011, puis 400 millions d’utilisateurs actifs
mensuels en décembre 2013 [6]. Cette expansion rapide attire plusieurs tentatives de rachat, notamment de
Google à hauteur de 10 milliards de dollars, toutes déclinées par les fondateurs.

La culture d’entreprise reflète les valeurs des fondateurs. L’équipe reste volontairement réduite – moins de
50 employés en 2014 – privilégiant l’efficacité technique sur l’expansion marketing. Cette approche minimaliste
contraste avec les pratiques de la Silicon Valley où la croissance rapide justifie tous les excès.

Le rachat par Facebook : la fin d’une époque

Une transaction historique
Le 19 février 2014, Facebook annonce l’acquisition de WhatsApp pour 19 milliards de dollars, une transaction

qui deviendra finalement la plus importante de l’histoire technologique avec une valeur finale de 22 milliards
de dollars. La structure révèle l’ampleur de l’investissement : 4 milliards en liquidités, 12 milliards en actions
Facebook, et 3 milliards en actions restreintes pour les employés [7].

Mark Zuckerberg justifie cette acquisition par les données collectées via Onavo, l’application d’analyse de
trafic de Facebook. Ces données révèlent que WhatsApp envoie 8,2 milliards de messages quotidiens contre
3,5 milliards pour Facebook Messenger, avec 450 millions d’utilisateurs actifs ajoutant un million de nouveaux
utilisateurs chaque jour [8].

L’intégration progressive dans l’écosystème Meta
L’acquisition se finalise le 6 octobre 2014 après approbation des régulateurs. Ironiquement, l’Union européenne

infligera une amende de 110 millions d’euros à Facebook en 2017 pour avoir fourni des informations trompeuses
sur les capacités de partage de données pendant le processus d’examen réglementaire.

En janvier 2016, l’abonnement annuel de 1 dollar est supprimé pour éliminer les barrières à l’adoption dans
les marchés émergents. Cette décision marque symboliquement la fin du modèle économique original et le début
de la transformation de WhatsApp en plateforme publicitaire.

Les nouvelles fonctionnalités se multiplient : appels vocaux en 2015, appels vidéo en 2016, WhatsApp Web
en 2015, applications desktop natives en 2016. L’introduction des « Statuts » en 2017, similaire aux Stories
d’Instagram, connaît un succès mondial massif.

Le chiffrement de bout en bout

Des communications non-sécurisées aux standards cryptographiques

À son lancement en 2009, WhatsApp ne propose aucun chiffrement – les messages transitent en texte
clair sur le réseau. Le premier chiffrement basique, côté serveur uniquement, n’est introduit qu’en mai 2012.
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Cette vulnérabilité expose les communications de millions d’utilisateurs aux interceptions gouvernementales et
commerciales.

Le partenariat entre WhatsApp et Open Whisper Systems pour implémenter le protocole Signal est an-
noncé le 18 novembre 2014. Cette collaboration, menée par Moxie Marlinspike et Brian Acton, transforme
fondamentalement la sécurité de l’application [9].

L’implémentation technique du protocole Signal
Le déploiement s’effectue progressivement : fin 2014 pour les messages texte Android-vers-Android, puis

extension graduelle à toutes les plateformes. Le 5 avril 2016 marque l’achèvement du déploiement complet du
chiffrement de bout en bout pour tous les messages, appels, médias et discussions de groupe [10].

Le protocole Signal utilisé par WhatsApp intègre des composants cryptographiques de pointe : l’algorithme
Double Ratchet pour la confidentialité persistante, les courbes elliptiques Curve25519 pour l’échange de clés, le
chiffrement symétrique AES-256, et HMAC-SHA256 pour l’authentification des messages. Le système de gestion
des clés comprend des clés d’identité Ed25519 à long terme, des pré-clés signées X25519 à moyen terme, et des
pré-clés éphémères à usage unique.

Les limites cachées du chiffrement
Malgré l’excellence cryptographique, l’architecture de WhatsApp présente des limitations fondamentales.

L’équipe sécurité interne a identifié en 2024 des vulnérabilités critiques : les gouvernements peuvent identifier
qui communique avec qui en analysant les types de trafic, même sans accéder au contenu des messages [11].

Les métadonnées collectées ne sont PAS chiffrées : numéros de téléphone et listes de contacts, horodatage
et fréquence des messages, appartenance aux groupes, informations sur les appareils, données de localisation,
modèles de connexion. Ces métadonnées permettent une surveillance sophistiquée que l’ancien chef de la NSA
Michael Hayden résume ainsi : « Nous tuons des gens basé sur les métadonnées. »

L’exploitation des données personnelles

La collecte systématique des métadonnées
L’analyse détaillée des pratiques révèle l’ampleur de l’exploitation commerciale. Malgré le chiffrement de

bout en bout du contenu, WhatsApp collecte et traite une quantité considérable de métadonnées pour alimenter
l’écosystème publicitaire de Meta [12].

Les données collectées incluent : informations de compte (numéro de téléphone, nom, photo de profil), listes
de contacts complètes (y compris les non-utilisateurs), données d’usage et comportementales (fréquence, durée,
activité), informations sur les appareils et connexions (modèle, système d’exploitation, niveau de batterie, adresse
IP), données de localisation précises et estimées.

L’intégration cross-plateforme et le profilage commercial
Ces données alimentent l’amélioration des services mais surtout l’intégration cross-plateforme : amélioration

des suggestions d’amis Facebook, optimisation publicitaire, profilage utilisateur inter-plateformes, développement
produit pour l’écosystème Meta. Le partage de données entre WhatsApp et les autres plateformes Meta,
introduit en 2016 puis renforcé en 2021, permet une surveillance commerciale sophistiquée des comportements
numériques [13].

L’analyse des schémas de communication révèle des informations sensibles : relations personnelles et pro-
fessionnelles, habitudes de sommeil et d’activité, centres d’intérêt et préférences commerciales, déplacements
et localisation géographique, état de santé mentale et physique. Cette cartographie comportementale dépasse
largement le simple service de messagerie.

La monétisation via WhatsApp Business
Le développement de l’écosystème business constitue la priorité stratégique. WhatsApp Business, lancé en

janvier 2018, propose une application gratuite pour les petites entreprises. L’API WhatsApp Business, déployée
en août 2018, devient la principale source de revenus avec un modèle tarifaire basé sur les conversations (de
0,0058 à 0,0085 dollar par message selon les régions) [14].

Les revenus explosent : 906 millions de dollars en 2022, environ 1,3 milliard en 2023, principalement générés
par WhatsApp Business. L’intégration avec l’écosystème publicitaire de Meta s’approfondit avec les publicités
« Click-to-WhatsApp » permettant aux entreprises d’ajouter un bouton « Message » à leurs publicités Facebook
et Instagram [15].
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La controverse de 2021 : l’éveil des consciences

La mise à jour explosive de janvier 2021
Le 4 janvier 2021, WhatsApp annonce une mise à jour obligatoire de sa politique de confidentialité, déclenchant

la plus importante controverse de son histoire. La nouvelle politique impose le partage obligatoire de données
avec Meta et supprime les options de désactivation pour la plupart des partages [16].

La réaction des utilisateurs est immédiate et massive. 25% des utilisateurs souhaitent quitter WhatsApp
selon les sondages, bien que seulement 16% réduisent effectivement leur usage en mai 2021. Cette période voit
une explosion des téléchargements d’applications concurrentes : Signal enregistre une croissance de 5 001% en
janvier 2021, tandis que Telegram connaît une hausse de 283% [17].

La riposte marketing et ses limites
WhatsApp répond par des campagnes publicitaires intensives, particulièrement en Inde. L’entreprise clarifie

que le contenu des messages reste chiffré de bout en bout, mais l’explication arrive trop tard pour empêcher
l’exode massif d’utilisateurs préoccupés par la vie privée [18].

Cette crise révèle un paradoxe fondamental : plus WhatsApp améliore la sécurité technique de ses communi-
cations, plus il exploite les métadonnées pour la surveillance commerciale. L’illusion de sécurité fournie par le
chiffrement masque une réalité plus complexe de collecte et d’exploitation des données comportementales.

Les défis réglementaires et les sanctions

L’escalade des amendes européennes
WhatsApp fait face à une escalade réglementaire mondiale. L’Irlande, régulateur principal sous le RGPD,

inflige une amende record de 225 millions d’euros en septembre 2021 pour manque de transparence sur le
traitement des données. Cette sanction, initialement proposée à 50 millions d’euros, est majorée suite aux
objections d’autres régulateurs européens [19].

En janvier 2023, une amende supplémentaire de 5,5 millions d’euros sanctionne l’absence de base légale
pour le traitement des données d’amélioration du service. En novembre 2024, la Commission de la concurrence
indienne inflige une amende d’environ 25 millions d’euros pour abus de position dominante [20].

Les violations systémiques identifiées
Les autorités identifient des violations systémiques : manque de transparence sur les finalités de traitement,

mécanismes de « consentement forcé » violant les exigences de libre choix, partage de données sans base légale
appropriée, effet de levier de la dominance du marché de la messagerie vers le marché publicitaire [21].

Ces sanctions révèlent comment les plateformes exploitent leur position dominante pour imposer des conditions
défavorables aux utilisateurs. La « gratuité » du service masque un échange déséquilibré où les utilisateurs cèdent
leurs données personnelles sans compensation équitable.

L’écosystème de surveillance gouvernementale

Les capacités d’accès des autorités
Les documents internes du FBI de 2021 révèlent les capacités étendues de collecte de données. WhatsApp

peut fournir en réponse aux demandes légales : nom et date de début de service, dernière connexion et adresses
IP, informations de profil, listes de contacts, métadonnées d’appels et messages (qui, quand, durée, pas le
contenu) [22].

Le FBI décrit WhatsApp comme « particulièrement facile » pour la collecte de données, avec des capacités
de collecte de métadonnées en temps réel. Bien que le contenu reste inaccessible grâce au chiffrement, l’analyse
des métadonnées permet une surveillance sophistiquée des réseaux de communication.

Les pressions pour affaiblir le chiffrement
Les pressions gouvernementales s’intensifient : l’Australie adopte en 2018 une loi permettant l’assistance

industrielle obligatoire aux forces de l’ordre, l’Union européenne propose d’affaiblir le chiffrement pour l’accès
des autorités, l’Inde recommande de casser le chiffrement pour la protection des enfants.
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Cette évolution révèle la tension fondamentale entre sécurité nationale et vie privée. WhatsApp se trouve pris
entre les demandes contradictoires des utilisateurs exigeant la confidentialité et des gouvernements réclamant
l’accès aux communications pour les enquêtes.

Vers un avenir incertain entre surveillance commerciale et résistance

L’évolution continue de l’exploitation des données
L’histoire de WhatsApp illustre les mécanismes par lesquels les innovations technologiques se transforment en

instruments de surveillance commerciale. De l’application anti-publicitaire créée par des réfugiés de la surveillance
étatique, WhatsApp est devenu un rouage central de l’appareil de surveillance commerciale le plus sophistiqué
de l’histoire.

La reconnaissance croissante de la vie privée comme paramètre concurrentiel transforme le paysage régle-
mentaire. Les régulateurs européens et indiens traitent désormais les pratiques de confidentialité comme des
questions de concurrence, établissant des précédents pour la régulation future des plateformes [23].

Les enjeux futurs de la surveillance commerciale
L’évolution vers l’intégration d’un métaverse et l’expansion du commerce électronique soulève de nouvelles

questions sur l’équilibre entre fonctionnalité et vie privée. Les 2,5 milliards d’utilisateurs de WhatsApp repré-
sentent plus du tiers de la population mondiale connectée, donnant à Meta un pouvoir sans précédent sur les
communications humaines.

Cette position dominante transforme chaque interaction en données commerciales exploitables. L’apparente
gratuité du service masque un modèle économique où les utilisateurs paient avec leurs informations personnelles,
leurs comportements et leur attention. La véritable question n’est plus de savoir si nos données sont collectées,
mais comment elles sont exploitées et à quelles fins.

Conclusion

L’évolution de WhatsApp révèle les mécanismes de transformation des outils de communication en instruments
de surveillance commerciale. Derrière l’excellence technique du chiffrement de bout en bout se cache l’exploitation
systématique des métadonnées pour alimenter l’économie de la surveillance.

Cette histoire illustre un paradoxe fondamental de l’économie numérique contemporaine : plus les services
deviennent sophistiqués et « gratuits », plus ils exploitent leurs utilisateurs comme matière première. La véritable
innovation de WhatsApp ne réside pas dans sa technologie, mais dans sa capacité à transformer la communication
humaine en données commerciales exploitables à l’échelle planétaire.

L’avenir de nos communications privées dépendra de notre capacité collective à comprendre et à réguler ces
mécanismes d’exploitation. L’histoire de WhatsApp nous enseigne que la technologie seule est insuffisante sans
cadre réglementaire approprié, et que même les innovations les plus prometteuses peuvent se transformer en
instruments de surveillance au service du capitalisme de surveillance.
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